GDPR: Kedy ste povinni vypracovat’ DPIA
— Posudenie vplyvu na ochranu osobnych
udajov?

GDPR so sebou prinasa viacero novych prav dotknutych oséb a postupov prevadzkovatel'ov
viazucich sa k procesu spractivania. Prostrednictvom nich musia preukdzat’ administrativno-
pravnu dokumentéciu, ktora sluzi ako pisomny pravny zaklad pre ,,nakladanie* s osobnymi
udajmi v ramci daného subjektu, ktory ich spractiva. Zakladnym dokumentom kazdého
subjektu spractuvajiceho osobné¢ udaje je Datovy plan, ktory ,,mapuje” jednotlivé data
spractivané vasou organizaciou, vratane vymedzenia prostriedkov a ucelov spractvania,
informacnych systémov a nasledného ,.,toku‘ udajov voci sprostredkovatel'om (napr. cloudové
datacentra) alebo voci tretim osobam. DoterajSia dokumentacia ochrany osobnych udajov
oznacovana ako ,,Bezpecnostny projekt sa s u€innost’ou od 25. 5. 2018 rusi.

Ochrana osobnych udajov sa v poslednom ¢ase stala jednou z hortcich tém v oblasti biznisu.
Nas trh ovplyvnila hned’ z dvoch biznisovych hl'adisk. Nielenze priniesla va¢si rozvoj tzv.
compliance sluziebl, ale aj zasiahla svojich adresatov v podobe subjektov spracuvajicich
osobné udaje. Pojem subjekt pouzivame prave preto, lebo GDPR2 regulacia nezasiahne len
samotnych podnikatelov, ale aj verejnopravne subjekty, akymi si urady, ministerstva,
prispevkové a rozpoltové organizacie Statu, obecné ¢i mestské Urady a mnozstvo inych
subjektov Statnej spravy a samospravy. Prave verejnopravne subjekty su tie, ktoré budi
regulaciou GDPR zasiahnuté najviac, pretoze spraciivaji najvacsie mnozstva osobnych udajov,
roznymi prostriedkami a na rézne ucely. Sikromnopravne subjekty na tom vSak nebudi o ni¢
lepsie.

»ldentifikovate'nost’** ako pojmovy zaklad osobnych udajov

Pri tivahe nad podstatou osobnych tdajov a polemike o potrebnosti ich zvySenej ochrany je
potrebné si uvedomit’, Ze osobné tdaje nemaju len charakter ,,udaja v pravom slova zmysle* v
podobe jednozna¢nych identifikatorov uvedenych napriklad na ob¢ianskom preukaze, ale ide
aj o druhy rozmer osobnych tidajov, o ktorom sa najmai na Slovensku a v Cesku hovori ovel’a
menej. Druhym rozmerom slova ,osobny udaj“ je to, comu sa hovori
»identifikovatel'nost*‘3danej (dotknutej) osoby. ZjednoduSene povedané, ide najmaé o tie udaje,
ktoré st charakteristické pre konkrétnu osobu a ktoré navonok najmd voci laickému
podnikatel'ovi nemusia pdsobit’ ako identifikator konkrétnej osoby, avSak z povahy tychto
udajov a informacie, ktora nesu, je mozné danu osobu ,,vynat* z anonymity celého radu inych
0sOb, a tak ju nasledne jednoznacne identifikovat. V tomto pripade sa sklonuje aj slovo
»privacy®, a teda ochrana sukromia danej osoby. Hovorime teda o idajoch, ktoré nemusia
jednoznacne ,,pomenovavat* konkrétnu osobu menom, priezviskom, bydliskom a pod., ale v
pripade tychto tidajov postacuje hoci aj to, Ze mozu byt priradené konkrétnej osobe, a tak ju
nasledne charakterizovat, pripadne profilovat. V pripade udajov viaZzucich sa k
identifikovatel'nosti hovorime v podstate o vstupe do osobnostnej a sikromnej sféry danej
osoby. Tato skutoc¢nost’ tak prispieva k zvySenému vyznamu samotnej ochrany osobnych
udajov a lepsiemu pochopeniu regulécie, ktord je podnikatel'mi Casto oznacovand ako nadmerna
a nezmyselnd administrativna zat'az.



K vymedzeniu toho, aké data by mali pozivat ochranu osobnych udajov, je potrebné
pristupovat’ vel'mi opatrne a sucasne s odbornou preciznost'ou (blizsie sa tejto téme venujeme
v ¢lanku GDPR: Rozmer osobnych udajov, o ktorom ste nevedeli). Na jednej strane podstatou
compliance sluzieb musi nevyhnutne byt nastavenie vnatornych procesov u daného subjektu
tak, aby vyhovovali poziadavkam regulacie a Uradu na ochranu osobnych udajov. Su¢asne viak
compliance sluzby nesmt neprimerane zasiahnut do obchodnych modelov danych
podnikatelov a stazovat’ im tak svoju vlastni podnikatel'sku ¢innost’ (blizSie sa tejto téme
venujeme v ¢lanku GDPR: Ako vyriesit’ regulaciu vo vasej firme alebo urade).

Tento kratky tivod do problematiky osobnych tidajov a ich vymedzenia nas dostava k novym
compliance povinnostiam pre povinné subjekty. GDPR so sebou prindsa viacero novych prav
dotknutych o0sd6b a postupov prevadzkovatelov viazucich sa k procesu spracuvania,
prostrednictvom ktorych musia preukézat’, ze ich spractivanie je v stlade s pravnymi predpismi,
a to pocCas celého priebehu tejto Cinnosti, ako aj preukdzanie administrativno-pravnej
dokumentécie, ktord slizi ako pisomny pravny zaklad pre ,,nakladanie* s osobnymi tidajmi v
ramci dané¢ho subjektu, ktory ich spractiva. Zékladnym dokumentom kazdého subjektu
spracivajuceho osobné udaje je Datovy plan, ktory ,,mapuje jednotlivé data spraciivané vasou
organizéciou, vratane vymedzenia prostriedkov a i¢elov spractivania, informacnych systémov
a nasledného ,,toku* udajov voci sprostredkovatel'om (napr. cloudové datacentra) alebo voci
tretim osobam. DoterajSia dokumentacia ochrany osobnych udajov oznacovand ako
,Bezpecnostny projekt™ sa s ufinnostou od 25. 5. 2018 rusi. Nebude teda postacovat’ pre
naplnenie compliance poZiadaviek stanovenych regulaciou GDPR a naSim novym zdkonom na
ochranu osobnych udajov, ktory bude len Specifikovat’ niektoré otvorené ustanovenia inak
unifikovanej celoeurépskej regulacie GDPR (d’alsie informacie o potrebnej dokumentacii vo
vaSej organizacii sa docitate v pripravovanom ¢lanku GDPR: Aké dokumenty potrebujete?).

Tento ¢lanok je v§ak venovany Specialnej dokumentacii oznacovanej ako DPIA, ktord v naSom
pravnom prostredi zazije svoju premiéru prave so vstupom GDPR do svojej ucinnosti.
Vysvetlime teda, ¢im je tato dokumentécia Specifickd a koho sa jej obligatérne vypracovanie
tyka.

Oznacenie DPIA pochéadza z anglického vyrazu ,,Data Protection Impact Assesment“4 V naSom
jazyku bolo zvolené oznacenie ,,Posudenie vplyvu na ochranu osobnych tudajov‘. Inak
povedané, ide o dokument a s nim suvisiaci proces vyhodnocovania rizik spojenych s
osobitnym sposobom spractivania osobnych tdajov. Vypracovanie DPIA stanovuje nariadenie
GDPR vo svojom ¢lanku 35, kde sti¢asne demonstrativne definuje okolnosti, za ktorych je
subjekt nevyhnutne povinny vypracovat DPIA. V zaujme jasnejSieho vymedzenia toho, kedy
budete povinni vypracovat DPIA, pristupime k Struktirovaniu ¢lanku 35 ods. 1 a jeho
jednotlivych hypotéz (predpokladov), ktoré su zékladom pre postudenie toho, ¢i sme alebo nie
sme povinni vypracovat DPIA.

Zakladné hypotézy (predpoklady) st preto tieto:

1. ide o prevadzkovatel'a osobnych tidajov,
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2. ide o osobitny typ spracuvania osobnych udajov (napriklad nové technologie),
3. sucasne je potrebné hodnotit’ povahu, rozsah, kontext a ti¢ely spractivania,

4. pravdepodobnost’ vysokého rizika pre prava a slobody fyzickych 0sob, ktoré méze vyplynat
z horeuvedeného spractivania.

Stcasne tzv. dispoziciou (nasledkom) pravnej normy uvedenej v €l. 35 ods. 1 GDPR je nielen
to, Zze vypracovanie DPIA je povinné, ale aj to, Ze je potrebné ho vykonat’ este pred samotnym
spraciivanim osobnych udajov.

Prejdime teda k jednotlivym bodom:
a) Prevadzkovatel’s:

Povinnost’ vypracovat DPIA ma vyhradne prevadzkovatel, zjednoduSene povedané, ten
subjekt, ktory inicioval spracuvanie osobnych udajov na zabezpeCenie svojich tloh,
kompetencii, plnenie zmluv alebo biznis modelu zaloZzeného napriklad na Big Data,
Statistikach, profilovani oséb a pod. Samotného sprostredkovatela (napr. cloudové
datacentrum, obchodné zastipenie a pod.) sa vypracovanie DPIA bezprostredne netyka. AvSak
GDPR v ¢l. 28 ods. 3 pism. f) ustanovuje povinnost sprostredkovatela ,,pomahat’
prevadzkovatel'ovi® pri plneni jeho povinnosti podla ¢l. 32 az 36, t. j. pri plneni povinnosti
vyplyvajicich najmd z bezpeCnosti osobnych tudajov a vypracovania DPIA. KedZe
sprostredkovatel’ spractiva osobné udaje v mene prevadzkovatela (delegovany princip), je
prirodzene povinny zac¢astnovat’ sa na plneni povinnosti prevadzkovatel'a. Samozrejme, kazdy
prevadzkovatel’ by mal v prvom rade riesit’ dodrZiavanie pravnych regulacii prostrednictvom
zmluvnej upravy a garancii danych sprostredkovatel'om.

b) Osobitny typ spracuvania:

Nariadenie GDPR v stvislosti s DPIA uvéadza len ve'mi ndhodne, Ze ide najméd o typy
spracovatel'skych operécii, ktoré suvisia s novymi technoldégiami. Konkrétne tento pojem je
natol’ko neurcity, Ze bude otdzkou aplikacnej praxe a tzv. best practices ustalenych sposobov,
ako sa obsah tohto pojmu plnohodnotne rozvinie. Avsak pripominame, ze GDPR pouziva slovo
,»najmi®, a teda len demonStrativne naznacuje, Ze primarna pozornost’ pri vypracovani DPTIA
by mala byt’ ststredend na nové technologie. Recital Nariadenia GDPR bod 89 hovori, Ze:
,»Lakymito typmi spracovatel'skych operacii moézu byt najmé tie, ktoré pouZzivaju nové
technologie, alebo tie, ktoré s nového druhu a v suvislosti s ktorymi prevadzkovatel’ eSte
nevykonal posudenie vplyvu na ochranu udajov, alebo ak sa stanii nevyhnutnymi vzhl'adom na
¢as, ktory uplynul od prvotného spracuvania.” Vyklad a postidenie tohto ustanovenia v praxi
vzdy vyzaduje individudlny pristup a skiimanie vSetkych atributov spractivania osobnych
udajov u konkrétneho prevadzkovatela, preto je tazké pausalizovat’ vyklad tohto ustanovenia,
avSak vSeobecne mézeme konStatovat, Ze ide o nové spracovatel'ské technoldgie, ktorych dosah
na ochranu osobnych tdajov, sukromie a osobnostnu sféru jednotlivca nevieme plnohodnotne
definovat’. Inak povedané, pouZzivanie tychto technoldgii a s tym suvisiace rizika pre dotknuté
osoby sa nemusia obmedzovat’ vyhradne na spracovanie osobnych tidajov, na ktoré technologie
realne vyuzivate, ale aj na rezidudlne a neoc¢akavané rizika, ktoré sa skryvaju v pozadi vasho
povodného zameru. Prave preto je potrebné hodnotit’ nielen napriklad samotné spractivanie,



kategorie  osobnych  udajov, rozsah spracivania, ale aj typ spractvania.
V zaujme lepsej predstavy o tom, ¢o sa mdze rozumiet’ spracovatel'skou operaciou, uvadzame
tieto priklady:

1) Vyhodnocovanie a scoring:

Tieto operacie zahfnaju aj profilovanie a predikcie. V praxi je to najmé vyhodnocovanie 0sob
na hodnotenie plnenia pracovnych uloh, ekonomickej a finan¢nej situdcie, zdravia, osobnych
preferencii a zdujmov, spol'ahlivosti a spravania alebo lokalizacie a pohybu.

2) Prostriedky automatizovaného rozhodovania:

Ide o rozhodovanie s moznym pravnym alebo inym podobne podstatnym uéinkom vo vztahu k
danej osobe. Tu je ale potrebné posudzovat’ aj mieru zasahu do osobnej sféry danej osoby. Pri
mensej a pomerne nepodstatnej miere nevznika ani riziko voci pravam dotknutej osoby.

3) Systematické monitorovanie:

Je potrebné upozornit, ze slovom monitorovanie sa nechépe len vykonédvanie kamerovych
zadznamov, ale oznacuje sa nim spracovatel'ska operacia ako taka. Ide teda najmé o ziskavanie,
kontrolu a vyhodnocovanie dat alebo dat extrahovanych z audiovizualnych zdznamové6.

4) Porovnavanie a kombinovanie datasetov:

Datasetom by sme zjednodusene mohli nazvat’ konkrétnu zlozku databazy, ktora obsahuje
udaje, resp. informacie ziskané na zaklade konkrétneho ucelu spracuvania (napriklad na ucel
uzavretia a plnenia zmluvy). Porovnavanim a kombinovanim jednotlivych tdajov z viacerych
datasetov je mozné nasledne vytvorit nové informécie, resp. data o dotknutej osobe, ktoré mézu
mat’ povahu deduktivnych informacii. Ide o mozaikovy pristup spdjania jednotlivych zdanlivo
nesuvisiacich alebo ,,sterilnych® osobnych udajov, ktoré tak vytvoria komplexny obraz
sledovany prevadzkovatel'om.

Samozrejme, existuje aj mnozstvo inych spracovatel'skych operacii a uvedeny rozpis sluzi ako
ilustra¢na pomocka.

¢) Daliim atribiitom, ktory je potrebné skiimat’ pri vypraciivani DPIA, je povaha, rozsah,
kontext a ucely spracivania osobnych udajov.

Inak povedané, ide o Struktirovanie sposobu spracuivania osobnych udajov a proporcionélne
sledovanie jednotlivych jeho ukazovatelov. Uvedené ukazovatele st vSak aj tzv. pravne
neurcitymi pojmami, ktoré nie su presne definované v GDPR alebo suvisiacich predpisoch.
Musime teda pristupit’ k individualnemu vykladu tychto pojmov. Povahou by sme mohli v
zéasade nazvat aj spOsob spracuvania osobnych tudajov, ku ktorym tak patria aj prostriedky
spracivania. Rozsahom sa rozumie objem dat, a teda mnoZstvo dotknutych osob, ktoré su
objektom spractivania. Ani tento pojem nie je vSak jednoznacne definovany, ¢o sposobuje, ze
sa povinny subjekt dostdva do stavu pravnej neistoty. Urcitu indiciu k definovaniu pojmu
,»rozsah spractivania® vSak ponuka recitadl Nariadenia GDPR v bode 91. Skutocnost,, ¢i ide o
velky rozsah spractivania osobnych tidajov, by mala zavisiet od:

- mnozstva dotknutych oséb a ich pomeru k relevantnej Casti populacie,



- objemu udajov alebo rozsahu (r6znorodosti) ich jednotlivych typov,
- dizky trvania spracovavania udajov a jednotlivych spracovatel’skych operacii,
- uizemného rozsahu spracovatel'skych operacii.

Ako je mozné vidiet, rozsahom spractivania sa nerozumie len mnozstvo a objem osobnych
udajov, ale aj ¢asové a uzemné faktory.

Pokial’ ide o prihliadanie na kontext spraciivania osobnych udajov, tu musime takisto
dedukovat’ vyznam a obsah tohto pojmu. V zdsade vSak mo6zZeme konStatovat’, Ze kontextom sa
rozumie najmi vykondvanie spracovatel'skych operacii rovnakou alebo podobnou
technoldgiou, vo vztahu k rovnakému typu udajov a na rovnaké ucely. Pgjde tak napriklad o
pouzitie monitorovania v pripade jedného prevadzkovatel'a osobnych Gidajov (napr.: Zelezni¢na
spolo¢nost’) vo vSetkych jeho jednotlivych objektoch (vlakoch). V tomto pripade nebude
potrebné osobitné DPIA pre kazdy jeden objekt, ale postaci univerzalne DPIA.7Na uvedenom
priklade je mozné demonStrovat’ vyklad pojmu ,.kontext”. Tento pojem tak mdézeme volne
definovat’ ako: ,,potrebu prihliadat’ na spolocné alebo suvisiace znaky spracovatel'skych
operacii vystupujucich ako jednotny celok®. Je teda potrebné hodnotit’ jednotlivé spolo¢né
znaky spracovatel'skych operacii, ale vzdy vo vzdjomnych spojeniach, v akych maji byt v praxi
pouzité v podobe jednotného systému spracuvania osobnych tdajov.

Poslednym atributom je pojem ucel spracovania osobnych udajov, ktory ako jediny z
uvedenych je definovany v ¢l. 6 GDPR (spractivanie na zéklade suhlasu, plnenia zmluvy,
zakonnej povinnosti, Zivotne doleZitého zdujmu dotknutej osoby, vo verejnom zdujme a na
ucely opravnenych zaujmov prevadzkovatel’a).

Pre posudenie toho, ¢i ste povinni vypracovat’ DPIA, teda primérne sliZi horeuvedeny celok
hypotéz, ktoré musite pri dopracovani sa k uvedenej otdzke zodpovedat’. Ako je mozné vidiet,
ide o pomerne komplikovany a relativne nejasny proces, ktory vyZaduje prisne expertny pristup
a kvalifikované osoby, ktoré by mali otazku o potrebe vypracovania DPIA spolahlivo
zodpovedat.

Ak si teda prejdeme celym uvedenym procesom hodnotenia spracovatel'skych operacii a ich
dosahu na dotknuté osoby, dostaneme sa k odpovedi na otazku, ¢i danymi spracovatel'skymi
operaciami dochddza k tzv. vysokému riziku pre prava a slobody fyzickych osob.

d) Vysoké riziko:

Pojem vysoké riziko je mozné odvodit’ od povahy spracovatel'skych operacii. Samotné riziko
by mohlo byt definované ako ohrozenie prav a slobdd fyzickej osoby najméd vo vztahu k
osobnostnej, sukromnej, ekonomickej a spoloc¢enskej sfére danej osoby. Inak povedané, ide o
pripad, kedy by tnik alebo zneuzitie osobnych udajov mohol vyznamne zasiahnut’ zivot danej
osoby alebo jej uplatnenie v spolo¢nosti. Istym objasnenim toho, o aké konkrétne pripady v
praxi ide, je prave ustanovenie €l. 35 ods. 3 GDPR, ktoré demonstrativnym (prikladnym)
spodsobom uvadza najma pripady:

1) systematického a rozsiahleho hodnotenia osobnych aspektov tykajucich sa fyzickych osob,
ktoré je zaloZené na automatizovanom spractvani vratane profilovania a z ktorého vychadzaju



rozhodnutia s pravnymi u¢inkami tykajicimi sa fyzickej osoby alebo s podobne zavaznym
vplyvom na fiu;

2) spracuvania vo velkom rozsahu osobitnych kategorii (biometrické, zdravotné udaje a pod.)
udajov alebo osobnych udajov tykajicich sa uznania viny za trestné ¢iny a priestupky, alebo

3) systematického monitorovania verejne pristupnych miest vo vel’kom rozsahu.

Tieto pripady sucasne predstavuju okolnosti, kedy je vypracovanie dokumenticie DPIA
obligatorne. Samozrejme, ani tieto pripady nie st obmedzené, lebo GDPR ustanovuje
povinnost’ dozorného orgénu vypracovat’ zoznam d’alSich spracovatel'skych operacii, pre ktoré
bude DPIA povinné. Inak povedané, potreba vypracovat DPIA mé z hl'adiska povinnosti
kladenych na prevadzkovatel'a osobnych tidajov dva rozmery. Prvym je vyhodnocovanie toho,
¢i je DPIA vobec potrebné a druhym je jednoznacné konstatovanie o potrebe DPIA v pripadoch
vyslovne stanovenych pravnymi predpismi. Od povahy spracovatel'skych operacii tak bude
zavisiet’ to, ¢i bude prevadzkovatel’ povinny podstupit’ ich vyhodnocovanie z hl'adiska moznych
rizik pre fyzické osoby alebo sa tomuto procesu vyhne, lebo na zaklade povahy jednotlivych
operacii presne zapadne do jedného z prikladov, kedy je vypracovanie DPIA vyslovne
obligatérne. Dokument DPIA a s nim suvisiace hodnotenie rizik vSak nepredstavuje len pre
niektorych prevadzkovatelov ,,povinnu jazdu“ na ceste k legalnemu spracuvaniu osobnych
udajov, ale je aj prostriedkom istej prestize a jasného deklarovania doveryhodnosti daného
prevadzkovatela v podobe tzv. demonstrating compliance. Ddsledné vypracovanie DPIA vam
ako podnikatel'ovi spolupracujiucemu s inymi obchodnymi partnermi moze prispiet’ k zvysSeniu
obchodného potenciadlu a hodnoty vasej firmy.

Uvedené podmienky st zakladnymi orientaénymi bodmi pri tvahe nad tym, ¢i ste povinni
vypracovat’ DPIA alebo nie. V kazdom pripade akékol'vek pochybnosti alebo neistoty nesmu
byt z vaej strany podcetiované. Ak by totiz Urad na ochranu osobnych tidajov vyhodnotil, Ze
DPIA ste boli povinni vypracovat’ a vy ste tak neurobili na zaklade ,,ndzoru®, Ze sa na vas DPIA
nevzt'ahuje, malo by to rovnaky sankény nasledok, ako keby ste svoje povinnosti bezprostredne
porusili. Vzdy je vhodnejsie poradit’ sa s odbornikmi, ktori buda vediet’ spol'ahlivo dany stav
posudit’. V tomto okamihu si dovolime nadviazat’ prave na text v uvode clanku, kde sme
hovorili o ¢asto komplikovanom postdeni toho, o vSetko mdze byt osobnym udajom. Pri
samotnom hodnoteni ,,pravdepodobnosti vysokého rizika pre prava a slobody dotknutych 0sob*
je posudenie zo strany podnikatela o to viac komplikovanejSie. K hypotézam a dispoziciam
prirodzene patri aj sankcia za ich porusSenie. A v tomto pripade nariadenie GDPR mimoriadne
pritvrdzuje. V pripade absencie DPIA alebo jeho nesprdvneho vypracovania hrozi
prevadzkovatel'ovi pokuta az do 10 miliénov eur alebo do vysky 2 % celkového celosvetového
obratu za predchadzajuci uctovny rok, v zavislosti od toho, ¢o je vyssie.

Preto ak si nie ste dostato¢ne isti vasimi povinnostami, je vhodnejSie uistit’ sa a konzultovat’
stav vo vaSej organizacii s odbornikmi, ktori maji nielen vedomost’ o pravnom stave v danej
oblasti, ale aj o technologickych trendoch, vyvoji judikatary v oblasti ochrany osobnych tdajov,
unikov dat, pravnych konzekvencii a najlepsej aplikacnej praxe.

Poznamka redakcie: § 42 z. &. 18/2018 Z. z.
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